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PROLOGO

La industria mineray
metalurgica mundial
ha logrado
importantes avances
en sus resultados en
materia de salud y
seguridad.

Uno de los principios
del desarrollo
sostenible del Consejo
Internacional de
Mineria y Metales
(ICMM) es buscar la
mejora continua del
desempeno en el
ambito de la salud y la
seguridad.

Este documento, que forma parte
de una serie dedicada a las
buenas practicas en materia de
gestion de la salud y la seguridad,
esta disefado para respaldar el
principio de mejora continua.
Proporciona orientaciones
practicas sobre la prevencion de
los tipos de incidentes mas graves
desde el punto de vista de la
salud y la seguridad, y que aqui se
denominan siniestros
significativos no deseados
(SSND).

Este documento de orientacién
ofrece consejos para identificary
gestionar los controles clave que,
en primera instancia, pueden
evitar que se produzca un
incidente grave, o minimizar sus
consecuencias en el caso de que
llegue a materializarse.

Ambos tipos de controles son
necesarios.

Las pruebas obtenidas a través
de diversos incidentes graves
acaecidos en la industria

minera y metaltrgica (y

también en otras) indican que,
aunque los riesgos son
conocidos, los controles no
siempre se aplican de manera
eficaz.

Por consiguiente, este
documento brinda
orientaciones especificas

sobre:

¢ la identificacion de los controles
criticos;

¢ la evaluacion de su idoneidad;

¢ la asignacion de
responsabilidades en lo
que atane a su aplicacion;

e la verificacion de su eficacia
en la practica.

El enfoque descrito en este
documento se denomina
gestion de controles criticos
(GCC).
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La GCC es un método ya
consolidado y muy utilizado en
numerosas industrias de alto
riesgo. No obstante, es la
primera vez que este
planteamiento queda recogido
en un Unico documento
especialmente disefado para la
industria minera y metalurgica,
algo que no habria sido posible
sin la orientacion y el apoyo de
las empresas miembros del
ICMM.

Aligual que la mayoria de las
nuevas iniciativas
organizacionales, el éxito en la
implantacion de la GCC requiere el
respaldo de la alta direccion
ejecutiva.

Este apoyo no solo es necesario
para establecer la GCC en el
seno de las empresas, sino
también para garantizar su
posterior aplicacion. Este
método permite a los directivos
superiores ejercer de un modo
mas eficaz su funcion de
liderazgo en materia de
seguridad gracias a la
transparencia que aporta la
aplicacion de la GCC. La GCC
exige describir con claridad los
controles criticos y los
resultados que se esperan de
ellos; ademas, se debe
explicitar en quién recae la
responsabilidad de aplicar los
controles en cuestion. De esa
manera, la participacion de los
directivos superiores en la
gestidn de los riesgos de los
incidentes graves sera ain mas
eficaz. Un liderazgo
comprometido a través de la
supervision activa de la GCC en
toda la industria mineray
metaldrgica es fundamental
para el éxito de este enfoque a
largo plazo.

s

R. Anthony Hodge
Presidente del ICMM



INTRODUCCION

Este documento
proporciona
asesoramiento sobre
los siniestros
significativos no
deseados (SSND), es
decir, orientaciones
acerca de como
administrar los
controles criticos que
armonizan la gestion
de riesgos y las
buenas practicas en
el ambito de la
gestion. La GCC es un
elemento integral de
la gestion de riesgos
que ayuda a
identificar los riesgos
prioritarios
existentes en una
empresay a
implantar controles
criticos para prevenir
un siniestro o mitigar
sus efectos.

Objetivo

Este documento ofrece consejos
para identificar y gestionar los
controles clave que, en primera
instancia, pueden evitar que se
produzca un incidente grave, o
minimizar sus consecuencias en el
caso de que llegue a materializarse.
Por consiguiente, brinda
orientaciones especificas sobre:

e la identificacion de los controles
criticos;

e la evaluacion de su idoneidad;

e la asignacién de
responsabilidades en lo que
atafe a su aplicacion;

e la verificacion de su eficacia
en la practica.

Estructura

Este documento de orientacion
utiliza una serie de pasos que una
organizacion puede utilizar para
estructurar su método de GCC. En
él se describen los siguientes
aspectos:

¢ el contexto y objetivo del
proceso de GCC;

e orientaciones para preparar a una
organizacion para el proceso de
GCC;

nueve pasos para
desarrollar el proceso de
GCC;

un conjunto de anexos que
proporcionan orientaciones
adicionales sobre:

- un modelo de transicién a la GCC
y una herramienta de
identificacion que ayuda a las
organizaciones a evaluar su
situacion y los progresos
realizados;

- controles criticos;

- indicadores de adelanto y
retraso.
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Preparacion para
el proceso de GCC

El proceso de GCC descrito en este
documento es un método paso por
paso, en el que el proceso se divide
en dos componentes: planificacion e
implantacion. Es importante que una
organizacion que vaya a implantar la
GCC cuente con las competencias, la
experienciay los recursos
adecuados para hacerlo de manera
optima. Ademas, la organizacion
debe contar con el respaldo de la
direccion ejecutiva superior a tal
efecto. Este apoyo constituye una
caracteristica fundamental de la
madurez que requiere la
organizacion para implantar con
éxito la GCC.

Si una organizacion no esta segura
de contar con la madurez suficiente
para iniciar el proceso, se
recomienda que revise su grado de
preparacion para adoptar la GCC.
Este documento de orientacion
incluye una herramienta de analisis
que puede ayudar a identificar ese
nivel de preparacion: el modelo de
transicion a la GCC y la herramienta
de identificacion.

La herramienta esta estructurada
en forma de diagrama de proceso;
cada paso del proceso describe un
nivel incremental de culturay
practicas de gestion de los
controles. La herramienta puede
ayudar a identificar el estado actual
de la organizacion y aportar ideas
para realizar la transicion a la GCC,
sentando para ello las bases
necesarias (véase el anexo A).

Una vez que una organizacion haya
evaluado su grado de madurezy
sentado las bases adecuadas,
estara preparada para acometer
este proceso.



DEFINICIONES Y ACRONIMOS UTILIZADOS

Esta no es una lista
definitiva de términos
relacionados con la
gestion de riesgos. Se
pone el acento en
algunas de las
definiciones y los
acronimos clave
utilizados en este
documento relativos a
la gestion de controles
criticos.

Analisis Bowtie (BTA)

Método analitico para la identificaciony
revision de los controles dirigidos a
prevenir o mitigar un siniestro especifico
no deseado.

Causa

Enunciado breve del motivo de un
siniestro no deseado (diferente del fallo
de un control).

Consecuencia

Enunciado que describe el efecto final que
podria producirse tras el siniestro
significativo no deseado. Es habitual
considerarlo en términos de la maxima
pérdida previsible.

Control

Un acto, objeto (disefado con métodos de
ingenieria) o sistema (combinacién de acto
y objeto) cuya finalidad es prevenir o
mitigar un siniestro no deseado.

Control critico

Control que resulta crucial para prevenir
un siniestro o mitigar sus consecuencias.
La ausencia o el fallo de un control critico
puede incrementar de manera significativa
el riesgo, pese a la existencia de otros
controles. Ademas, un control que impida
mas de un siniestro no deseado o mitigue
mas de una consecuencia se clasifica
normalmente como critico.

Gestion de controles criticos (GCC)
Proceso consistente en gestionar el riesgo
de que se produzcan siniestros
significativos no deseados; conlleva un
enfoque sistematico dirigido a garantizar la
disponibilidad y eficacia de controles
criticos.

Peligro

Amenaza que puede provocar un dano. En
el contexto de las personas, los activos o el
medio ambiente, un peligro es
normalmente cualquier fuente de energia

que, si se libera de forma imprevista, puede

provocar algun tipo de dafo.

Siniestro significativo no deseado
Siniestro no deseado cuyas
consecuencias, potenciales o reales,
superan un determinado umbral definido
por la empresa como merecedor de la
méaxima atencién (por ejemplo, un efecto
con graves consecuencias para la salud
o la seguridad).

Control mitigador

Control que elimina o reduce las
consecuencias de un siniestro no
deseado.

Control preventivo
Control que reduce la probabilidad de
que se produzca un siniestro no deseado.

Riesgo

Posibilidad de que se produzca un
suceso que afecte a los objetivos.
Generalmente se mide en términos de
probabilidad y consecuencias de dicho
suceso.

Siniestro no deseado

Descripcion de una situacion en la que se
ha materializado o se puede materializar
un peligro de forma imprevista, incluida
una descripcion de sus consecuencias.

Actividades de verificacion

Proceso de comprobacion de la medida
en que se estan cumpliendo en la
practica los requisitos de desempeno
establecidos para un control critico. Los
sistemas empresariales de gestion de la
salud y la seguridad pueden emplear
diversos términos para las actividades
de “verificacion”. Entre los términos
comunes figuran “auditoria”, “revision”,
“seguimiento” y “supervision activa”.
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Un liderazgo
comprometido a través
de la supervision activa
del desempeno de la
GCC es esencial para el
éxito del proceso a
largo plazo.




GESTION DE CONTROLES CRITICOS

Resumen Figura 1: Proceso de gestion de controles criticos

La Gestion de Controles Criticos

. Etapas de planificacion
(GCC) consta de nueve pasos, seis

de los cuales son necesarios para e
e Planificacion del proceso
planificar el programa de GCC
antes de aplicarlo en los tres o ‘
Ultimos pasos, segln se expone en Etapas de ejecucion
Este documento proporciona Proceso de Identificacién de siniestros significativos no deseados (SSND)
orientaciones para cada etapa del formulacién de

proceso, asi como acciones clave y observaciones
una serie de ejemplos

seleccionados en relacion con la / 3
salud y la seguridad. 0

Respuesta ante un funcionamiento
inadecuado de los controles criticos

134

En cada etapa puede ser Identificacién de los controles

necesario revisar la etapa

anterior para alcanzar el

resultado deseado. Por ejemplo,

el bucle de laetapa7alaé

indica que puede ser necesario

revisar la informacion de las etapas 6 e

de planificacion cuando se defina la Verificacién y elaboracién de informes Seleccién de los controles criticos
aplicacion a nivel de explotacion.

Esto puede ocurrir porque el
funcionamiento de los controles en
la explotacion sea diferente del

previsto en la etapa de
planificacion. G

i . . Definicién del funcionamiento y la
Aplicacion especifica en una explotacién presentacion de informes

Cada etapa del proceso persigue un
resultado que se debe lograr antes &
de pasar a la siguiente etapa. e
En la tabla 1 se resumen todas

las etapas y sus resultados. Asignacion de responsabilidades

En las paginas que siguen se
ofrece una descripcion paso por
paso del proceso de GCC.

Tabla 1: Etapas del proceso de gestion de controles criticos y resultados perseguidos

RESULTADO PERSEGUIDO

1 Un plan en el que se describe el alcance del proyecto, incluidas las acciones que se deben llevar a cabo, por parte de
. quién y en qué plazos.
g 2 Identificar los SSND que es necesario gestionar.
@
O
E= 3 Identificar controles para los SSND, tanto los existentes como posibles controles nuevos. Elaborar un diagrama Bowtie.
©
o 4 Identificar los controles criticos para los SSND.
o
ﬁ 5 Definir los objetivos de los controles criticos, los requisitos de desempeno y el método que se utilizara para verificar el
£ funcionamiento de dichos controles en la practica.

6 Una lista de los responsables de cada SSND, cada control critico y cada actividad de verificacion. Es necesario contar
con un plan de verificacion y elaboracién de informes para comprobar e informar sobre el estado operativo de cada
control.

7 Planes de verificacion y elaboracion de informes sobre los SSND definidos, y una estrategia de aplicacion basada en los

= requisitos especificos de la explotacion.

:§ 8 Llevar a cabo las actividades de verificacion e informar sobre el proceso. Definir e informar sobre el estado de cada
£ control critico.

£ 9 Los responsables de los controles criticos y de los SSND conocen el funcionamiento de los controles criticos. Si su
E- funcionamiento presenta deficiencias con respecto a lo previsto o tras un incidente, serad necesario investigary

- adoptar medidas para mejorar su funcionamiento o suprimir la condicién de “criticos” de los controles.

Gestion de controles criticos para la salud y la seguridad Guia de buenas practicas
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GESTION DE CONTROLES CRITICOS

ETAPA 1: Planificacion del proceso

Resultado perseguido

Un plan en el que se describe el alcance de un proyecto, incluidas las
acciones que se deben llevar a cabo, por parte de quiény en qué
plazos.

Planificacion del proceso

o«

Identificacion de siniestros significativos no deseados (SSND)

)-

©

Respuesta ante un funcionamiento oy
Identificacion de los controles

inadecuado de los controles criticos

18 (4]

Verificacion y elaboracion de informes Seleccion de los controles criticos

(]

a Definicion del funcionamiento y la
Aplicacion especifica en una explotacion presentacion de informes

)2

Asignacion de responsabilidades

Acciones clave

¢ Desarrollar un plan que describa el alcance del
proyecto. Esto incluye:
- contexto organizacional;
- objetivos del proyecto;
- responsabilidades;
- secciones de la empresa involucradas.

Desarrollar métodos para:

- identificar peligros potenciales y siniestros no
deseados;

evaluar el riesgo;

revisar los SSND;

selecciona los controles criticos;

evaluar los objetivos y el funcionamiento de los
controles criticos;

investigar el funcionamiento de los controles criticos
si es peor de lo esperado;

- medir los efectos del proyecto;

- identificar la apropiacién y la rendicion de cuentas.
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La primera etapa del proceso de GCC consiste
en definir y planificar exhaustivamente el
alcance del trabajo. Esto incluye planificar las
definiciones, los criterios y las acciones que es
necesario disefnar, asi como las areas de la
organizacion y/o las personas concretas a las
que se debe involucrary durante qué periodo.
Se deberan analizar las preguntas siguientes
(de manera secuencial):

e ;Cual es el contexto organizacional?

¢ Existen proyectos a nivel corporativo, de
unidad de negocio o de explotacion que
complementen o entren en conflicto con este
trabajo?

;Cual es el objetivo del proyecto, y qué
productos concretos se obtendran de él?

¢ Qué secciones de la empresa
participaran?

;Qué método se empleara para identificar
los peligros potenciales?

¢Queé metodos se utilizaran para identificar
los siniestros no deseados?

;Qué métodos se emplearan para evaluar los
riesgos asociados a los siniestros no deseados
identificados, incluidos los criterios para ser
considerados SSND?

¢ Qué método se empleard para revisar los
controles de los SSND?

¢ Qué criterios se aplicaran para
seleccionar los controles criticos?

¢Qué criterios se seguiran para evaluar los
objetivos 'y el funcionamiento de los
controles criticos?

;Como se definiran los procesos de
verificacion?

;Como se definiran la apropiaciony la
rendicion de cuentas?

;Como puede adaptarse la informacion
relativa a los controles criticos para
convertirla en informacion especifica de la
explotacion?

e ;Como se verificarda en la practica el
funcionamiento de los controles criticos y qué
medidas se adoptaran si no se cumplen los
requisitos?

¢Qué meétodos se utilizaran para investigar un
funcionamiento de los controles criticos peor
de lo previsto?

;Como se medira la repercusion de la
iniciativa de GCC?

En la definicion del alcance de una iniciativa de

gran calado deben tenerse en cuenta otros

recursos, como el liderazgo, la facilitacion, la
composicion del equipo responsable del
proyecto, los plazosy el presupuesto.



GESTION DE CONTROLES CRITICOS

ETAPA 2: Identificacion de siniestros significativos no deseados (SSND]

Resultado perseguido

Identificar los SSND que es necesario gestionar.

Planificacion del proceso

oe

Identificacion de siniestros significativos no deseados (SSND)

)-

(3]

Respuesta ante un funcionamiento oy
Identificacion de los controles

inadecuado de los controles criticos

(8] (4]

Verificacion y elaboracion de informes Seleccion de los controles criticos

(]

a Definicion del funcionamiento y la
Aplicacion especifica en una explotacion presentacion de informes

)2

Asignacion de responsabilidades

Acciones clave

e Entender los peligros mas importantes e identificar los SSND
potenciales.

e Aplicar criterios de seleccion de SSND poniendo el acento en las
consecuencias.

e |dentificar oportunidades de diseno para hacer frente al peligro,
reducir sus consecuencias potenciales y eliminar el SSND del
proceso de GCC.

e Describir el SSND identificado, incluido el correspondiente
peligro, el mecanismo de liberacion y la naturaleza de las
consecuencias.

Identificacion de siniestros significativos no
deseados (SSND)

Para la identificacion de los SSND, se deben
tener en cuenta los siniestros histdricos y los
previsibles, dadas las operaciones y actividades
que se llevan a cabo en cada explotacién. Como
resultado de ello, en la identificacion de SSND
debe participar personal con la experiencia
adecuada, y es necesario examinar los datos
pertinentes.

Estos deberan incluir el historial de la
explotacion, de la empresay, con caracter
mas general, de la industria. Esto se debe a
que algunos incidentes, aunque poco
frecuentes, son potencialmente

desastrosos.

Por ejemplo, raras veces se produce la
ignicion subterranea de metano como
consecuencia de rayos, pero se trata de

un suceso previsible y potencialmente
desastroso.

Criterios de importancia relativa

Los criterios de importancia relativa definen el
umbral que debe superar un riesgo para ser
considerado significativo. La probabilidad
percibida de un suceso por parte de una
persona cualquiera puede ser errdnea, sobre
todo en el caso de los accidentes de baja
probabilidad y consecuencias graves.

Se recomienda definir la importancia relativa
de acuerdo con las consecuencias, como, por
ejemplo, la maxima pérdida previsible.

Ejemplos de SSND

En la tabla siguiente se expone una lista de
SSND tipicos relacionados con la mineriay la
metalurgia, elaborada a partir de analisis
histéricos.

Tabla 2: SSND tipicos relacionados con la
mineria y la metalurgia, a partir de analisis
histéricos

SSND EN LA MINERIA Y LA METALURGIA

Aviacion

Control del subsuelo desde la superficie

Incendio/explosion subterraneo

Equipo minero pesado

Caida de objetos

Sistemas presurizados

Espacios reducidos

Avalancha/inundacién

Explosivos

Estabilidad del techo

Gas inflamable

Vehiculos ligeros

Trabajo en altura

Electricidad

Materiales peligrosos

Gestidn de controles criticos para la salud y la seguridad Guia de buenas practicas 9



GESTION DE CONTROLES CRITICOS

ETAPA 3: Identificacion de los controles

Resultado perseguido

Identificar controles para los SSND, tanto los existentes como posibles
controles nuevos. Elaborar un diagrama Bowtie.

Planificacion del proceso

X

Identificacion de siniestros significativos no deseados (SSND)

)-

(3]

Respuesta ante un funcionamiento o
Identificacion de los controles

inadecuado de los controles criticos

(8] (4]

Verificacion y elaboracion de informes Seleccion de los controles criticos

(]

a Definicion del funcionamientoy la
Aplicacion especifica en una explotacion presentacion de informes

)2

Asignacion de responsabilidades

Acciones clave
e Identificar los controles.
e Elaborar un diagrama Bowtie.

e Evaluar la idoneidad del diagrama Bowtie y de los controles.

10  Gestion de controles criticos para la salud y la seguridad Guia de buenas practicas

El propésito de la etapa 3 es identificar todos
los controles -tanto los existentes como los
nuevos controles potenciales- antes de
identificar (en la etapa 4) cudles son criticos.

Identificacion de los controles

En la mayoria de los casos ya existiran
controles como resultado de los trabajos
previos de evaluacion del riesgo, la
experiencia adquirida por la empresa o la
industria a raiz de los accidentes producidos
o las leyes y orientaciones asociadas. En
esta fase se recomienda revisar cada SSND
detectado para verificar si se han
identificado los controles apropiados.

¢Qué es un control?

Decidir qué es o qué no es un control es un
paso fundamental. Para ello se ofrecen las
orientaciones siguientes:

e las definiciones que se encuentran al
principio de este documento;

e el arbol de decision sobre la
identificacion de controles (figura 2J;

e el ejemplo de un sistema de controles
criticos expuesto en la etapa 5 (véase la
tabla 3).

Figura 2: Arbol de decisién sobre la
identificacion de controles

¢Es un acto
humano, un objeto
o un sistema?

¢Previene o mitiga
un siniestro no -
deseado?

NO ES UN
CONTROL

¢Se ha especificado
su funcionamiento y
este es observable,
medible y auditable?

?

ES UN CONTROL

Fuente: Adaptado de Hassall, M., Joy, J., Doran,
C.y Punch, M. (2015).



GESTION DE CONTROLES CRITICOS

ETAPA 3: Identificacion de los controles /cont/

Excesivos controles

La experiencia adquirida por otras
industrias sugiere que es posible
identificar numerosos planes,
procesos y herramientas que se
pueden clasificar erréneamente
como controles. Esto conduce a
diagramas Bowtie excesivamente
complejos que diluyen la atencién
necesaria para aplicar eficazmente
los controles que pueden ejercer un
efecto directo en la prevencion y/o
mitigacion de un SSND. Algunos
ejemplos de controles inapropiados
son:

e planes de gestion;

e técnicas de evaluacion del riesgo
como el paso atras 5 x 5;

e herramientas de seguridad basadas
en el comportamiento.

Todos ellos son componentes
importantes de los sistemas de
gestion de la salud y la seguridad,
pero no se refieren especificamente a
la prevencion y mitigacion de SSND.
Los planes de gestion pueden
describir controles, las técnicas de
evaluacion de riesgos pueden
conducir a la identificacion de
controles y las herramientas de
seguridad basadas en el
comportamiento pueden aportarnos
informacion sobre como estan
funcionando (o no) los controles. Sin
embargo, no son controles
propiamente dichos, tal como se
definen en este documento de
orientacion.

Este documento podria demostrar
que muchas actividades que
anteriormente se creia que
constituian controles no encajan en
dicha definicion. Por ejemplo, los
procedimientos, normas y practicas
esperadas anteriormente
mencionados no son controles.
Tampoco lo son los planes de
formacion, supervision,
mantenimiento y otros.

Figura 3: Diagrama Bowtie, con indicacion de los controles preventivos y mitigadores

PREVENTIVOS

Peligro

'
Causa
Control
- / Siniestro
no
( \ deseado
Causa
L ) Control

¢Qué es un control adecuado?
Los controles adecuados cumplen las
definiciones proporcionadas en este

documento y los criterios incluidos en el °

arbol de decisidn sobre la identificacion
de controles de la figura 2. Ademas,
presentan las caracteristicas
siguientes:

e estan disenados especificamente

para prevenir SSND o minimizar sus .

consecuencias;

e se puede especificar el
funcionamiento requerido del
control;

¢ se puede verificar su funcionamiento.

Orientaciones adicionales sobre los
controles

Puede obtenerse informaciony
orientaciones adicionales sobre los
controles en el anexo B.

MITIGADORES

)

Consecuencia

Control

& J

)

Consecuencia

Control L )

Es habitual comenzar el proceso de
identificacion de SSND preguntando:

¢ Qué causas podrian provocar el
SSND?

¢Qué controles existen (o se podrian
implantar) para prevenir la causa del
SSND?

i Cuales son las maximas
consecuencias previsibles del SSND?
(En esta fase es habitual suponer
que no existen controles, lo que en
ocasiones se describe como un
escenario de bajo riesgo).

¢ Qué controles existen o se podrian
introducir para reducir la posibilidad
de que se produzcan las
consecuencias indicadas?

Evaluar la idoneidad del diagrama

Elaborar un diagrama Bowtie
Aunque existen herramientas
especificas para ello, los diagramas
Bowtie se pueden elaborar
manualmente (en una pizarra, por
ejemplo] o utilizando programas
informaticos estandar de
productividad de oficina.

No existe una Unica forma correcta de
elaborar un diagrama Bowtie (véase,
como ejemplo, la figura 3). No
obstante, esta es una fase crucial y el
diagrama debe elaborarse teniendo
muy en cuenta las definiciones
expuestas al inicio de este documento,
asi como las orientaciones adicionales
sobre los controles que se ofrecen en
el anexo B.

Bowtie y de los controles
Una vez elaborado el diagrama
Bowtie, debe revisarse:

e para confirmar que los controles

son adecuados y pertinentes para
cada causa y/o consecuencia;

e cotejandolo con la jerarquia de

controles; ; existe una dependencia
excesiva con respecto a los
controles humanos en comparacion
con los de ingenieria, situados en
un nivel superior en la jerarquia?
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GESTION DE CONTROLES CRITICOS

ETAPA 4: Seleccidon de los controles criticos

Resultado perseguido

Identificar los controles criticos para los SSND.

Planificacion del proceso

o«

Identificacion de siniestros significativos no deseados (SSND)

)-

©

Respuesta ante un funcionamiento oy
Identificacion de los controles

inadecuado de los controles criticos

(8] o

Verificacion y elaboracion de informes Seleccion de los controles criticos

(]

a Definicion del funcionamiento y la
Aplicacion especifica en una explotacion presentacion de informes

)2

Asignacion de responsabilidades

Acciones clave

¢ Alidentificar los controles criticos, se debe aplicar la definicion de
controles criticos y las orientaciones que se ofrecen en esta seccion.

e Tener en cuenta los requisitos de funcionamiento de los
controles potencialmente criticos y como se pueden verificar.

e El conjunto final de controles criticos para un SSND deberia estar
formado por un reducido nimero de controles que, cuando se
gestionen a través de la GCC, puedan gestionar eficazmente el
riesgo del SSND.
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¢Qué es un control critico?

El punto de partida de esta etapa es
el diagrama Bowtie elaborado en la
etapa 3.

Los controles identificados en el
diagrama se deben evaluar para
determinar si se trata de controles
criticos.

Las preguntas que siguen pueden
ayudar a determinar si un control es
critico:

¢ ;Resulta crucial el control para
prevenir un siniestro o minimizar sus
consecuencias?

e ;Es el Unico control, o esta
respaldado por otro en el caso de que
el primero falle?

¢Implicaria su ausencia o fallo un
aumento del riesgo pese a la
existencia de otros controles?

e ;Aborda multiples causas o mitiga
multiples consecuencias del SSND?
(Dicho de otro modo, si aparece en
varios lugares del diagrama Bowtie o
en varios diagramas de este tipo, es
posible que se trate de un control
critico).

Arbol de decisién sobre controles
criticos

El arbol de decision de la figura 4
proporcionado por un miembro del
ICMM también puede ayudar a
determinar si un control es critico o no.

Téngase en cuenta que el arbol de
decision indica que la seleccion de un
control critico puede constituir un
proceso iterativo y entrafar la revision
de varios aspectos de un control antes
de decidir si cumple los criterios
establecidos para ser considerado
critico.



GESTION DE CONTROLES CRITICOS

ETAPA 4: Seleccidon de los controles criticos rcont/

Figura 4: Arbol de decisién sobre controles criticos de BHP Billiton

Control identificado

¢El control
previene, detecta o ; ¢Evita el control . (;Constituy’le .el
mitiga un riesgo que se inicie el control la Unica
significativo? siniestro? barrera?

¢Evita o detecta
el control un

empeoramiento
del siniestro?

¢Resulta eficaz el
control para —
multiples riesgos?

¢Es independiente
el control?

si

v l
No es un control < Control critico -
critico

Fuente: Adaptado de BHP Billiton.
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GESTION DE CONTROLES CRITICOS

ETAPA 5: Definicion del funcionamiento y la presentacion de informes

Resultado perseguido

Definir los objetivos de los controles criticos, los requisitos de
desempeno y el método que se utilizara para verificar el
funcionamiento de dichos controles en la practica.

Planificacion del proceso

o«

Identificacion de siniestros significativos no deseados (SSND)

)-

©

Respuesta ante un funcionamiento oy
Identificacion de los controles

inadecuado de los controles criticos

(8] o

Verificacion y elaboracion de informes Seleccion de los controles criticos

(J

a Definicion del funcionamiento y la
Aplicacion especifica en una explotacion presentacion de informes

)~

Asignacion de responsabilidades

Acciones clave

e Definir los objetivos y los requisitos de desempeno de cada
control critico.

e Identificar las actividades actuales que afecten al
funcionamiento de los controles.

e Describir las actividades de verificacion del
funcionamiento y los requisitos de elaboracion de
informes.

¢ |dentificar qué desencadenaria una accion inmediata para detener
o modificar una operacion y/o para modificar el funcionamiento de
un control critico.
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La etapa 5 conlleva el examen de los
objetivos, los requisitos de
desempeno (incluido el desempefio
actual) y los mecanismos de
elaboracion de informes para un
control critico. A la hora de definir
cada uno de estos puntos se deberan
analizar las preguntas siguientes:

e ;Cuales son los objetivos
especificos de cada control
critico?

¢ Qué funcionamiento se requiere
del control critico? (En ocasiones se
hace referencia a esto como “norma
de desempefo”).

;Qué actividades respaldan el
control critico o posibilitan que
funcione segun lo requerido y
especificado?

¢Qué comprobaciones son
necesarias para verificar que el
funcionamiento del control critico
se ajusta a lo requerido? ;Con qué
frecuencia es necesario realizar la
verificacion? ;Qué tipo de
verificacion se necesita?

;Qué desencadenaria una accion
inmediata para cerrar o
modificar una operacion, o para
modificar el funcionamiento de
un control critico?

Resumen de informacion sobre los
controles

Se necesita la informacion siguiente
para cada control critico:

¢ la denominacion del control critico;

¢ los objetivos especificos del
control critico;

el funcionamiento requerido del
control critico;

las actividades que apoyan el
control para que funcione con
arreglo a la norma establecida;

las actividades de verificacion
necesarias para garantizar que el
funcionamiento del control critico se
ajusta a lo requerido.

La tabla 3 ofrece un ejemplo de un
sistema de controles criticos para un
SSND especifico.



GESTION DE CONTROLES CRITICOS

ETAPA 5: Definicion del funcionamiento y la presentacion de informes /cont/

Tabla 3: Ejemplo relacionado con la salud (sistema de controles criticos)

¢Como se denomina el control critico de la sobreexposicion a particulas diésel (SSND)?
Cabina cerrada sobre equipo minero

¢Cuales son sus objetivos especificos en relacion con el SSND?
Limitar el acceso de las particulas diésel al entorno del operador a niveles muy inferiores al limite de exposicién ocupacional establecido.

<2 ; Qué requisitos de desempeifio deben i,QUé actividades del sistema de gestion u ¢Qué muestras cabe extraer del conjunto
satisfacer los controles criticos para respaldan al control critico para que de actividades de verificacién, de modo
cumplir los objetivos? funcione segtn lo requerido? que se obtenga una visién clara del estado
de los controles criticos?
Mantener el entorno de presion positiva en Mantenimiento y calibrado programados Revision de registros de mantenimiento y
la cabina a un nivel que impida el ingreso de  del indicador con arreglo a los requisitos calibrado.
particulas diésel. del fabricante.

Revision del registro de alarmas y de las

Indicador de diferencial de presion que medidas correctivas adoptadas.

alerte cuando la presion caiga por debajo
del nivel critico.

Eficiencia del funcionamiento del filtro de Inspeccion del compartimento del filtro Revisién de las inspecciones documentadas
entrada de aire superior al 99%. previa al cambio para detectar posibles previas al inicio.
danos. Revision de los registros de inspeccion
Inspeccién del filtro durante el cada 500 horas.
mantenimiento programado, cada 500
horas. Revision de los registros de cambio cada
1.000 horas.

Cambio del filtro cada 1.000 horas.

u ¢Cual es el objetivo de desempeiio fijado para el control critico?

EL100% de las inspecciones y pruebas arrojan resultados satisfactorios o se efectdan las reparaciones necesarias antes de volver a poner en servicio el
camion.

¢Qué factor del desempeno del control critico desencadena el cierre, la revision del control critico o una investigacion?
Si un 5% de las inspecciones y pruebas realizadas indican la existencia de problemas de ventilacién en la cabina que no es
posible resolver o no se resuelven antes de volver a poner en servicio el camion.
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GESTION DE CONTROLES CRITICOS

ETAPA 6: Asignacion de responsabilidades

Resultado perseguido

Una lista de los responsables de cada SSND, cada control critico y cada
actividad de verificacion. Es necesario contar con un plan de
verificacion y elaboracion de informes para comprobar e informar
sobre el estado operativo de cada control.

Planificacion del proceso

o«

Identificacion de siniestros significativos no deseados (SSND)

)-

(3]

Respuesta ante un funcionamiento oy
Identificacion de los controles

inadecuado de los controles criticos

(8] o

Verificacion y elaboracion de informes Seleccion de los controles criticos

(]

a Definicion del funcionamiento y la
Aplicacion especifica en una explotacion presentacion de informes

)2

Asignacion de responsabilidades

Acciones clave

e Asignar responsables para los diferentes SSND, controles criticos
y actividades de verificacion.

e Describir los planes de elaboracion de informes sobre el estado de
los controles criticos.

e Asignar un responsable de revisar los informes.
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Para garantizar la gestion del riesgo
de un SSND, los controles deben
funcionar eficazmente. Esto requiere
supervisar su estado a través de
actividades de verificacion que se
asignan a responsables especificos
(o maltiples). Estas actividades se
pueden describir en un plan de
verificacion y elaboracion de
informes.

El plan de verificaciony
elaboracion de informes debe
incluir:

e un responsable del SSND (que
deberia ser un alto directivo
responsable de la operacion);

e un responsable del control critico,
que deberia ser un directivo
responsable de operaciones (se
responsabiliza de supervisar el
estado de los controles criticos
mediante la revision de los
informes de las actividades de
verificacion);

e un responsable de las
actividades de verificacion, que
se encarga de llevar a cabo
dichas actividades y de
elaborar los correspondientes
informes de resultados;

e un plan de comunicacion entre
todos los responsables (véase, a
modo de ejemplo, la figura 5J;

¢ una descripcién de las actividades
de verificacion;

e un responsable de revisar los
informes de verificacién (un alto
directivo).

La tabla 4 ofrece un ejemplo de un
plan de verificacion y elaboracion
de informes para un SSND
relacionado con la salud.



GESTION DE CONTROLES CRITICOS
ETAPA 6: Asignacion de responsabilidades rcont

Figura 5: Ejemplo de marco de gestion de controles criticos

RESPONSABILIDAD DEL ENCARGADO DEL SSND

<
=
=z (4
zZ Ne N ) ;
E Control criticon.® 1 Control critico n.® 2 x
s \- J U Y e
E =
w
S o
w e N N\ B
& Responsabilidad del encargado Responsabilidad del encargado o
= del control criticon.® 1 del control critico n.° 2 x
_ J U B
A A
Responsable de || Responsable de | | Responsable de || Responsable de
la actividad de la actividad de la actividad de la actividad de
verificacion n.% 1| | verificacién n.° 2| | verificacién n.° 1| verificacién n.° 2
J y,

Tabla 4: Ejemplo de un plan de verificacion y elaboracion de informes sobre controles criticos para un SSND

SINIESTRO SIGNIFICATIVO NO DESEADO CONTROL CRITICO ACTIVIDAD DE VERIFICACION
(SSND) Mantenimiento del entorno de presién Revision de registros de mantenimiento y

Sobreexposicion a particulas diésel positiva en la cabina calibrado

Funcion del responsable del SSND: Funcion del responsable del control Funcion del responsable de la actividad
e Revisar mensualmente* los critico: de verificacion:
informes presentados por los * Revisar semanalmente* los e Recopilar y revisar los requisitos de
responsables de los controles informes sobre las actividades de la actividad de verificacion basados
criticos pertinentes. verificacion. en la informacién y compararlos con
o Decidir sobre las acciones requeridas. e Entregar un resumen de los informes al las expectativas.

responsable del SSND. e Iniciar las acciones.

e Presentar un informe sintético de
verificacion semanal* al responsable
del control critico.

Nota: el asterisco (*) denota que la frecuencia indicada representa Unicamente un ejemplo.
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GESTION DE CONTROLES CRITICOS

ETAPA 7: Aplicacion especifica en una explotacion

Resultado perseguido

Planes de verificacion y elaboraciéon de informes sobre los SSND
definidos, y una estrategia de aplicacion basada en los requisitos
especificos de la explotacion.

Planificacion del proceso

o«

Identificacion de siniestros significativos no deseados (SSND)

)-

Respuesta ante un funcionamiento . 9
inadecuado de los controles criticos Identificacion de los controles

(8] o

Verificacion y elaboracion de informes Seleccion de los controles criticos

(]

a Definicion del funcionamiento y la
Aplicacion especifica en una explotacion presentacion de informes

)2

Asignacion de responsabilidades

Acciones clave

¢ La informacion sobre los controles criticos debe referirse
concretamente a una explotacion o a un activo.

e Adaptar la definicion de controles criticos, la informacion sobre
su funcionamiento y los requisitos de verificacién al contexto
local seglin sea necesario.

e La planificacion de la implementacién especifica en la
explotacion puede conllevar un proceso iterativo.

e La planificacion especifica de la explotacion debe incluir el
establecimiento de las bases necesarias para la GCC, que deben
incluir la definicion del liderazgo, un sistema de comunicaciony
un adecuado desarrollo del conocimiento y la comprensién
relacionados con los controles criticos.
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En una empresa que cuente con explotaciones
similares y, por tanto, SSND comunes, las
etapas 1 a 6 pueden haber tenido lugar a nivel
corporativo o de unidad de negocio. La etapa 7
requiere revisar las etapas anteriores para
garantizar su adecuacion y su aplicabilidad a
cada una de las explotaciones.

La figura 6 describe el proceso requerido para
desarrollar una estrategia de control de los
SSND especifica para una explotacion, y la
posterior aplicaciony despliegue de dicha
estrategia. Implica la adopcidn de la estrategia
de control del SSND a nivel corporativo o de
unidad de negocio desarrollada en las etapas 1 a
6y su adaptacion al contexto local.

Un enfoque especifico de una explotacion con
respecto a un SSND debe incluir un plan global
de verificacion y elaboracion de informes sobre
el SSND; en las subsecciones de dicho informe
se definird un plan especifico de verificacion de
los controles criticos por parte del responsable,
asi como las actividades concretas de
verificacion del control critico. Puede que sea
necesario poner a prueba la estrategia
especifica de la explotacion a nivel corporativo o
de unidad de negocio antes de continuar. Una
vez acordada, serd necesario elaborar un plan
de aplicacion de la estrategia en la explotacion.
El plan debera incluir una especificacion del
liderazgo, las responsabilidades, un plan de
comunicacion, normas y el desarrollo del
conocimiento y la comprension relacionados con
los controles criticos.

El proceso de formulacion de observaciones
entre las etapas 6y 7, como muestra el
diagrama anterior sobre el proceso de GCC,
indica el aspecto iterativo de la etapa 7, en la
que la explotacion presenta sus planes de
GCC a la empresa o unidad de negocio antes
de su finalizacion.

Figura 6: Desarrollo de una estrategia de
control especifica de la explotacion,
adaptada a las necesidades locales

( Estrategia corporativa de control de SSND )

y

FILTRO

Contexto especifico de una explotacion

.

Estrategia de control de SSND especifica
de la explotacion

Incluye: e una definicion adaptada de
los controles criticos;
¢ informacion sobre el
funcionamiento adaptada;
¢ requisitos de verificacion
\ adaptados. Y,

v

( 2 . . )
Aplicacion y despliegue a nivel de explotacion
Liderazgo Conocimiento Responsabilidades
Comunicacién Normas




GESTION DE CONTROLES CRITICOS

ETAPA 8: Verificacidn y elaboracion de informes

En la etapa 8 se pone en practica la

Resultado perseQUIdo verificacion del estado de los

Llevar a cabo las actividades de verificacion e informar sobre el controles criticos definida en las

proceso. Definir e informar sobre el estado de cada control critico. etapas 5y 6, y especificada en el
plan de verificacién y elaboracién de

informes sobre los SSND creado en
la etapa 7.

La informacion relativa a cada

a control critico se recopilara en
nombre del responsable del control
en cuestion, quien informara
periédicamente al responsable del
SSND. Este flujo de informaciéon debe
disenarse de manera que se
comuniquen de manera eficiente las
desviaciones entre el funcionamiento
esperado de los controles criticos y
el real (utilizando, por ejemplo, un
sistema de informacion tipo

9 semaforo).
Respuesta ante un funcionamiento

inadecuado de los controles criticos Identificacién de los controles El umbral de lo que se considera un
funcionamiento inaceptable de los
controles criticos se definié en la
etapa 5y se adapté al contexto local
enla7.

9 e Un desempeno inferior a dicho

Verificacion y elaboracion de informes Seleccion de los controles criticos Umpral debe desencadengr
acciones, que pueden variar desde

una investigacion hasta una orden de
detener con efecto inmediato los
procesos de trabajo pertinentes.

a Definicion del funcionamiento y la
Aplicacion especifica en una explotacion presentacion de informes

)2

Asignacion de responsabilidades

Planificacion del proceso

o«

Identificacion de siniestros significativos no deseados (SSND)

)-

Acciones clave

e Llevar a cabo las actividades de verificacion de los controles
criticos descritas en el plan de verificacion y elaboracion de
informes sobre los SSND/los controles criticos (elaborado en la
etapa 5).

e Elaborar un informe resumido de los resultados de las
actividades de verificacion y presentarlo al responsable del
control critico en cuestion.

¢ Presentar un informe de estado de la verificacion de los controles
criticos al responsable del SSND.

* En estos informes se debera destacar sucintamente la informacion
prioritaria utilizando un sistema tipo semaforo.

e Adoptar las medidas necesarias en el caso de que el
funcionamiento de los controles criticos caiga por debajo de
los umbrales definidos (en la etapa 5).
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GESTION DE CONTROLES CRITICOS

ETAPA 9: Respuesta ante un funcionamiento inadecuado de los

controles criticos

Resultado perseguido

Los responsables de los controles criticos y de los SSND conocen el
funcionamiento de los controles criticos. Si su funcionamiento presenta
deficiencias con respecto a lo previsto o tras un incidente, sera
necesario investigar y adoptar medidas para mejorar su funcionamiento
o suprimir la condicion de “criticos” de los controles.

Planificacion del proceso

o«

Identificacion de siniestros significativos no deseados (SSND)

)-

(3]

Respuesta ante un funcionamiento oy
Identificacion de los controles

inadecuado de los controles criticos

(8] o

Verificacion y elaboracion de informes Seleccion de los controles criticos

(]

a Definicion del funcionamiento y la
Aplicacion especifica en una explotacion presentacion de informes

)2

Asignacion de responsabilidades

Acciones clave

¢ Adoptar medidas cuando los controles criticos funcionen de
manera inadecuada (cuando su desempefio sea inferior al umbral
definido).

e Investigar las causas de un funcionamiento inaceptable de los
controles criticos.

¢ Se debera utilizar la informacion y los datos aportados por
las investigaciones para la mejora continua de la GCC.
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El funcionamiento inadecuado o el
fallo de los controles criticos debe
investigarse y comprenderse con el
fin de mejorar continuamente el
proceso de GCC. La ausencia de
accidentes o incidentes no debe
tomarse como una prueba de que los
controles funcionan de manera
adecuada. Cuando existan varios
controles, puede que alguno de ellos
falle sin que se produzca incidente
alguno debido a la redundancia de
controles. Por lo tanto, el proceso de
verificacion es importante para
detectar aquellos controles que no
estén funcionando conforme a los
requisitos especificados.

Cuando tras un incidente se detecte
un fallo de un control critico, este
puede deberse a:

e un peligro o una situacion de riesgo
(generalmente asociados a una
accion o un error humanos);

e un fallo del control critico;

e un suceso que provocd o pudo
haber provocado un dano grave.

Puede ser necesario revisar los
métodos de investigacion de
incidentes empleados en la
explotacion para garantizar que el
proceso de investigacion incluya la
identificacion de los controles criticos
pertinentes, la comprension de su
estado en el momento en que se
produjo el siniestro y la causa del
fallo del control critico. Es posible
que sea necesario modificar muchos
métodos comunes de investigacion de
accidentes para investigar el SSND.

El fallo del control critico también
puede desencadenar una revision del
disefio de los controles criticos, en
relacion con sus objetivos y requisitos
de funcionamiento documentados
anteriormente.

A continuacidon se expone a modo de
ejemplo un conjunto de preguntas
(adaptado a partir de la informacion
proporcionada por BHP Billiton) que
pueden servir para revisar el disefo,
la seleccion y la gestion de los
controles criticos tras un incidente.



GESTION DE CONTROLES CRITICOS

ETAPA 9: Respuesta ante un funcionamiento inadecuado de los

controles criticos rcont)

Si los controles criticos funcionan de
forma inadecuada durante un
incidente, se debera determinar:

e qué controles criticos fallaron;

e en qué consistio el fallo o el
funcionamiento inadecuado de
cada uno de ellos;

e cuales fueron las causas del fallo o
funcionamiento inadecuado; para
determinar las causas, puede
resultar Gtil formular “los cinco por
qués”.

Con base en las respuestas a la

Ultima pregunta, también puede ser

util formular, por ejemplo, las

siguientes preguntas sobre los
controles criticos:

e ;Se disend el control critico para
actuar en la situacion en la que se
produjo el incidente?

¢ Era adecuada la descripcion de
los requisitos de desempeno del
control critico?

iIncluian los requisitos de
desempeno del control critico las
actividades de gestion requeridas
para garantizar su funcionamiento
en las circunstancias del
incidente?

;Entendian los responsablesy
operadores del control critico su
objetivo, su diseno y su
funcionamiento (es decir, contaban
con la formacidn y/o la experiencia
adecuadas)?

;Disponian todos los operadores
del control de la documentacion
adecuada sobre el control critico?

i Fue posible comprobar a través de
las actividades de verificacion el
estado del control de un modo que
hubiera podido evitar el incidente?

;Comunico el sistema de
presentacion de informes de
verificacion el estado del control
antes del incidente para poner en
marcha las medidas necesarias y
evitar el incidente?

A través de la investigacion de los
fallos del control critico y del

posterior proceso de revision de dicho

control se deben establecer las
mejoras o los cambios que sea
necesario introducir en el control
critico, incluida la modificacion de los
requisitos de desempenoy de las
actividades de verificacion, o incluso
la sustitucion del control critico por
otro control.

Por lo tanto, la investigacion y el
analisis de los fallos de los controles
criticos proporcionan lecciones muy
importantes para la mejora continua
de la GCC; se trata, en consecuencia,
de un diseno circular.

Téngase en cuenta que la investigacion
también puede sugerir revisar el SSND
o ahadir un nuevo SSND, lo que exigiria

volver a la etapa 2.
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El respaldo de la direccion
ejecutiva es una
caracteristica fundamental

de la madurez
organizacional requerida
para que la GCC cumpla su
cometido.




APENDICE A

Modelo de transicidn a la GCC y herramienta de identificacion

Los directivos deberan utilizar la
ilustracion sintética expuesta para
adquirir una comprension general de
las caracteristicas y los indicadores.
También se puede utilizar para
ofrecer una indicacién del punto del
proceso de transicion a la GCC en el

El modelo de transicion a la GCCy
la herramienta de identificacion
(véase la figura A1) tienen la
finalidad de ayudar a una empresa,
unidad de negocio o explotacion a
conocer el nivel de madurez de su
GCC en un momento dado.

Al introducir mejoras en la GCC, la
herramienta proporciona a los
directivos una referencia Gtil para
examinar los progresos realizados.
El plan de aplicacién también debera
incluir informacion sobre el ciclo de
revision con fines de seguimiento de

que se encuentra la organizacion.

los avances.

Figura A1: llustracion sintética del modelo de transicion a la GCC y la herramienta de identificacion

CARACTERISTICAS

GENERALES

ENFOQUE DE

CONTROLES LIMITADOS

ENFOQUE DE
CONTROLES

ENFOQUE DE

CONTROLES CRITICOS

PLANIFICACION
DE LA GCC

PROCESO DE
TRABAJO DE LA GCC

Mentalidad de
liderazgo

Cumplimiento

Cumplimiento,
pero apoyo a las
recomendaciones
en materia de
salud y sequridad

Apreciar el valor
y el enfoque

GCC impulsada por
los responsables
de area

La GCC es una
parte importante y
aceptada del
proceso de trabajo

Mentalidad individual

Apreciacion limitada
del enfoque de

Apreciacion limitada
del enfoque de

Involucrado en el
proceso y con

Los controles
criticos son un

“Métodos de
trabajo” y “GCC”

controles controles criticos cierta enfoque aceptado son términos
comprension de sindnimos”
los controles
criticos
Detectar los Métodos Métodos histéricos o Métodos histéricos o~ Combinacion de Procesos proactivos y
siniestros no historicos o proactivos proactivos eficaces procesos proactivos  basados en lecciones

deseados de mayor
riesgo

proactivos basicos
para detectar los
siniestros no
deseados
prioritarios

sistematicos para
detectar los
siniestros no
deseados prioritarios

para los SSND

y basados en
lecciones
aprendidas para
identificar los SSND

aprendidas para
identificar los SSND

Analisis de
controles e
identificacion de
los mas criticos

Se toma nota de los
controles para
reclasificar el
riesgo, pero sin un
debate significativo
sobre los controles

Se aplica el BTA
para debatir sobre
los controles y su
eficacia

Controles criticos
identificados
mediante BTAy
analisis de eficacia

Se identifican los
controles criticos,
determinando sus
objetivos y sus
requisitos de
desempeno

Los controles
criticos identificados
incluyen
informacion para la
integracion de los
procesos de trabajo

Definicion del
funcionamiento
requerido de los

Ausencia de
debate sobre el
funcionamiento

Ausencia de
definicion sobre
los requisitos de

Se define la
informacion sobre
los controles,

Se definen los
requisitos de
desempeno de los

La informacion
integrada sobre
los controles

controles requerido de los desempeno incluidas las controles criticos y criticos forma
controles responsabilidades el proceso de parte de los
verificacion requisitos del
proceso de trabajo
Integraciony Integracion y Cierto nivel de Se define y lleva a Todos los La verificacion

gestion de supervision supervision cabo cierto nivel de controles criticos del proceso de
controles limitadas de informal o supervision de los se integrany trabajo incluye
los controles esporadica de los controles criticos verifican de forma los controles
(si existen) controles sistematica, y se criticos
informa sobre su
estado
Mejora de los Acciones Mejora la gestion Las desviaciones Cualquier Las acciones

controles

esporadicas
relacionadas con
los controles,
cierres limitados

de las acciones,
pero no esta
correctamente
relacionada con
los controles

con respecto a la

supervision de los
controles criticos
generan acciones

desviacion con
respecto a las
expectativas de
planificacion de la
GCC se investiga y
desencadena
acciones

emprendidas como
consecuencia de
desviaciones del
proceso de trabajo
incluyen las
necesidades
relativas a los
controles criticos
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APENDICE B

Orientaciones sobre controles criticos

Método para evaluar la idoneidad de
los controles

La figura B1 muestra un ejemplo de
método de anélisis de la idoneidad de
los controles, desarrollado por un
miembro del ICMM. El ejemplo incluye
tres sistemas de control: humano,
basado en sistemas y basado en
ingenieria.

La ilustracion muestra siete niveles
de gravedad de los siniestros; el mas
elevado es el 7. Ademas, sugiere que
los controles mas eficaces para los
niveles de mayor gravedad son los
basados en ingenieria (u objetos), es
decir, los controles 4, 5y 6.
Obsérvese que los niveles de control
se equiparan con los niveles de
fiabilidad. Este marco puede resultar
Util a la hora de debatir sobre la
idoneidad de los controles para
consecuencias graves o un SSND.

A continuacion se ofrece una
descripcion general de la informacion
complementaria de la figura B1.

Controles humanos

Se basan en las competencias, los
conocimientos y la experiencia de
personas o grupos. La puesta en
marcha de las acciones (o actos/de
control corre a cargo de personas
segun sus competencias, sus
conocimientos y su experiencia, asi
como su interpretacion de los valores
y objetivos de la organizacién. Dado
que estos controles dependen de
personas, su fiabilidad puede variar a
lo largo del tiempo. Los controles (o
actos] humanos presentan tres niveles
de idoneidad, con base en
consideraciones tales como el grado
de comprension de las personas sobre
las funciones y responsabilidades, su
nivel de cualificacion y formaciony el
nivel general de disciplina del proceso.
Como puede observarse, ni siquiera el
control de més alto nivel (3) se
considera adecuado para
consecuencias muy graves o SSND.

Controles basados en sistemas

Su ejecucion corre a cargo de
personas, dentro de los limites que
establece un sistema de gestion. La
ejecucion se basa en un método
prescrito, ya sea por la practica
comun o por tratarse de un
procedimiento definido y, en algunos
casos, la participacion de las
personas se rige por normasy
protocolos definidos por el sistema.
La fiabilidad de los controles se logra a
través del sistema que rodea al control,
incluida la revision y el sequimiento por
parte de la direccion. La idoneidad de
los controles basados en sistemas
puede oscilar del nivel 1 al 5; este
ultimo resulta adecuado para

Figura B1: Ejemplo de método de andlisis de idoneidad de los controles

Nivel de control
minimo recomendado
N w ~ (3] o~

Gravedad del riesgo
potencial

N e probable que el control esté disefado adecuadamente

El disefio del control puede requerir mejoras

I Es probable que el disefio del control requiera mejoras

Fuentes: BHP Billiton y MMG.

un SSND. Un control de nivel 5 basado
en sistemas cuenta con un
procedimiento documentado (que
incluye el control de documentos),
normas y protocolos definidos por el
sistema (acceso, niveles de autoridad,
gama prevista de controles), formacién
para los operadores en el manejo del
procedimiento (incluida la evaluacién
periddical, y una clara definicion y
verificacion del funcionamiento de los
controles (similar al enfoque sugerido
de GCCJ; ademas, el disefio del sistema
estd respaldado por un riguroso sistema
de gestion del cambio.

Controles basados en ingenieria /v objetos/

Se ejecutan automaticamente y no
requieren intervencion humana.

Los controles basados en ingenieria
pueden incluir tanto controles
automatizados basados en Tl como de
hardware. Los controles de ingenieria
estan disefados para obtener un nivel
de control especifico y repetible para
proporcionar un nivel de disponibilidad
definido. La fiabilidad de este tipo de
controles se consigue a través del
sistema de gestion que rodea a la
revision y mejora continuas del
funcionamiento de los controles. Los
controles de ingenieria pueden alcanzar
el maximo grado de idoneidad (de 4 a 6).
Los niveles 5y 6 son adecuados para
los SSND. Estos controles se disefany
aplican con arreglo a criterios de
desempenio especificos (disponibilidad
y fiabilidad), se gestionan como parte
de un sistema de mantenimiento
preventivo, activan
alarmas/notificaciones generadas por
el sistema en caso de fallo de los
controles y cuentan con sistemas de
seguimiento de las deficiencias del
sistema por parte de la direccion;
ademads, se caracterizan por una
rigurosa gestion del cambio.
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Respuesta por SISTEMA DE
CONTR

Tipo de oL

respuesta

NIVEL DE
CONTROL

Humano | Basado en | Basado en
sistemas | ingenieria

Este método se puede utilizar para
establecer un nivel determinado para
un control individual, asignandole la
calificacion pertinente de idoneidad
(verde, amarillo o rojo) con base en el
nivel del control y en las consecuencias
potenciales. El método se puede
replicar con todos los controles
incluidos en el anélisis Bowtie (BTA) de
los SSND. De igual modo, el gréfico del
BTA se puede modificar para mostrar el
color correspondiente a cada control.

Una vez que cada control del BTA se
ha clasificado como rojo, amarillo o
verde, se puede evaluar el BTA para
considerar la estrategia global de
gestion de riesgos. A modo de
orientacion, los riesgos tolerables
tendrédn como minimo un control
verde por cada causa.

Como resultado de la aplicacién de este
método de andlisis de idoneidad de los
controles para un BTA de SSND, se
deberia tener la oportunidad de:

e confirmar que la estrategia global de
control de los SSND es adecuaday
que el riesgo es tolerable, o bien

e identificar las causas para las
que sea necesario mejorar los
controles.

Una definicion adecuada de un BTA
correctamente elaborado para los
SSND seleccionados, que incluya un
acuerdo de que la estrategia global de
control es adecuada, proporcionara la
base para la seleccion de controles
criticos en la etapa 4. En la figura B2 se
ofrece un ejemplo de BTA.

Existen otros métodos disponibles para
analizar la adecuacion del disefio de los
controles o la eficacia global de estos
en Hassall, M., Joy, J., Doran, C.y
Punch, M. (2015).
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APENDICE C

Indicadores de adelanto y retraso de la GCC

Al igual que otras iniciativas de gran
envergadura, la GCC conlleva dos
requisitos de medicion:

e el efecto que ejerce la iniciativa de
GCC sobre el problema que
pretende resolver;

¢ en qué medida funciona la
iniciativa con arreglo a lo previsto.

Los indicadores utilizados para medir
los efectos de la iniciativa de GCC son
de dos tipos: indicadores de adelanto
y de retraso.

Los indicadores de retraso son una
medida muy comun en el ambito de la
salud y la seguridad ocupacional,
aunque sus limitaciones como medida
Unica son bien conocidas. La GCC se
centra en los SSND. Por lo tanto, el
indicador de retraso podria ser la
frecuencia con la que se producen
dichos siniestros y, quiza, las
consecuencias resultantes. Por
supuesto, los SSND son poco
frecuentesy, por tanto, representan
medidas deficientes.

Un indicador de retraso mas eficaz
puede ser la frecuencia con la que
se producen incidentes con alto
potencial relacionados con los
SSND. Esos incidentes especificos
con alto potencial se pueden captar,
en comparacion con la frecuencia
previa a la GCC, y llevar a cabo un
seguimiento de ellos de manera que
se puedan estimar las tendencias.

Los indicadores de adelanto para la
GCC se pueden encontrar
facilmente en los informes sobre las
actividades de verificacion de los
controles criticos. Esta informacion
resume el estado de funcionamiento
de los controles criticos y permite
compararlo con las expectativas
definidas. A modo de ejemplo, unas
actividades de verificacion
correctamente definidas 'y
ejecutadas puede aportar
informacién como los porcentajes
de funcionamiento de los controles
criticos.

Figura C1: Indicadores de retraso y adelanto para un SSND
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La figura C1 muestra, por ejemplo, los
indicadores basicos anuales de
retraso y adelanto para dos controles
criticos relacionados con un mismo
SSND. Los indicadores de adelanto
para los dos controles criticos siguen
una tendencia ascendente, lo que
indica un funcionamiento creciente de
dichos controles. El indicador de
retraso (incidentes con alto potencial)
sigue una tendencia descendente.
Suponiendo que la cultura en materia
de notificacion de incidentes con alto
potencial no haya cambiado, esto
probablemente también indica una
mejoria.

--- Objetivo de desempeno del control critico n.® 1

Objetivo de desempeno del control critico n.® 2



APENDICE C

Indicadores de adelanto y retraso de la GCC rcont

El HSE del Reino Unido sugiere
que en la gestion de los riesgos de
los SSND se deberian utilizar tanto
indicadores de adelanto como de
retraso.

La ilustracion que sigue esta tomada
de su guia Developing process safety
indicators (Health and Safety
Executive (HSE), 2006). Su enfoque es
el “sistema de control de riesgos”, que
podemos considerar analogo a
nuestro sistema de GCC, resultado de
aplicar el proceso de GCC descrito en
este documento.

Aligual que el HSE britanico, este
documento recomienda establecer
tanto indicadores de adelanto como de
retraso para evaluar el sistema de
GCC.

Estas variables también se pueden
utilizar para definir indicadores clave
de desempeno en los diferentes
niveles de una organizacion.

El proceso de GCC define actividades
de verificacion y elaboracién de
informes. Para obtener informacion
adicional sobre la importancia de
desarrollar indicadores clave de
desempeno, véase Asociacion
Internacional de Productores de Gas 'y
Petréleo (2011).

En este documento del ICMM también
se recomienda revisar periddicamente
el procesoy el sistema de GCC en su
integridad con el fin de identificar en
qué medida la iniciativa se esta
aplicando y funciona conforme a las
expectativas. Una revision anual de la
iniciativa de GCC puede implicar una
analisis de las carencias, comparando
el estado actual con el alcance
definido originalmente y la ejecucion
detallada de todas las etapas del
proceso, incluida la evaluacion del
desempenoy el uso de indicadores
clave de desempeno.

Esta informacion también puede
resultar Gtil para la mejora continua
del proceso de GCC.

Puede obtenerse informacion
adicional sobre los principales
indicadores en la publicacion del
ICMM titulada Overview of leading
indicators for occupational health
and safety in mining (ICMM 2012).

Figura C2: Ilustracion elaborada por el HSE britanico sobre la “Seguridad doble: indicadores de adelantoy
retraso para medir el desempenio de cada sistema de control de los riesgos criticos”

SUPERVISION REACTIVA

Indicador de retraso:
Indicador de resultados

Un resultado es la condicion
de seguridad deseada que
el sistema de control de
riesgos esta disenado para
proporcionar.

& J

\/

]

SISTEMA DE CONTROL DE RIESGOS

L

g

SUPERVISION ACTIVA

Indicador de adelanto:
Indicadores de procesos o recursos

Los procesos o recursos son las
acciones o actividades importantes
previstas en el sistema de control de
riesgos que son necesarias para
lograr el resultado deseado desde el
punto de vista de la sequridad.

Utilice la informacion obtenida mediante los indicadores para:

(" Llevar a cabo un seguimiento de las )
conclusiones adversas para corregir
los fallos del sistema de gestion de la

&

seguridad Y,

-

N

Revisar periédicamente el

funcionamiento a partir de todos los

/ndicadores con objeto de verificar la

eficacia del sistema de gestion de la
seguridad y la idoneidad de los

Fuente: Health and Safety Executive (HSE), 2006.

indicadores.
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La GCC es un elemento
integral de la gestion de
riesgos, centrado en la
identificacion de los
controles criticos y la
supervision de su
funcionamiento para
evitar que los riesgos
significativos lleguen a
materializarse.
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